
【「Emotet」の特徴】

〇 実在する取引先のメールアドレス、過去のメール内容等がメールに流用

〇 不正プログラムが組まれたWordやExcel、圧縮ファイル等が添付

〇 WordやExcelのマクロ機能を悪用

※ 端末に「マクロを有効にする」、「コンテンツの有効化」をクリックさせるための

指示が表示される。

【感染後の影響】

〇 メールアドレスなどの情報が盗まれ、その情報を基に他の取引先企業へ攻撃メールを送信

〇 社内ネットワークの脆弱性を狙い、他の端末に感染を拡大させるおそれ

〇 ランサムウェアなどへの感染を手助けする役割

防 犯 情 報

現在、山口県内の事業所宛てに、取引先企業等を装った「なりすましメール」が多数確認さ

れています。

このメールには不正プログラムが組まれたファイルが添付されており、対応を誤れば、拡散

力の高い「Emotet（エモテット）」というコンピュータウイルスに感染する可能性があります

ので、感染拡大を防止するため、以下のことに注意してください。

コンピュータウィルス「Emotet」感染に注意!!

〇 ウイルス対策ソフトやOS等のソフトウェアを、常に最新の状態に更新。

〇 添付されたファイルやリンク先を不用意に開かない。

〇 メール内容やアドレスを確認し、内容に不自然な点がないか確認。

〇 メール内容に違和感があれば、送信元へ確認。

〇 原則として、マクロ機能の無効化設定。

〇 感染を疑う場合は、直ちにシステム管理部門へ連絡。

原則、不審なメールは開かずに削除しましょう。

感染被害に遭わないために
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～研修会の依頼は警察署又は警察本部生活環境課まで～
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